
多媒体数据自适应隐藏与提取系统 

1 

 

 

 

 

 

多媒体数据自适应隐藏与提取系统 v1.0 

用户手册 

 

 

 

 

 

 

中国科学技术大学网络空间安全学院 

2023年 2月



2 

目 录 

第一章 系统安装说明 .......................................................................................................................................6 

一、安装说明 ..............................................................................................................................................6 

第二章 图像隐写系统 .................................................................................................................................... 11 

一、系统简介 ........................................................................................................................................... 11 

二、系统功能描述 .................................................................................................................................. 11 

1. 嵌入数据 ..................................................................................................................................... 12 

（1）选择图像库路径 .................................................................................................................. 12 

（2）输入质量因子 ...................................................................................................................... 12 

（3）选择载体图像路径 ............................................................................................................. 12 

（4）生成载体图像 ...................................................................................................................... 12 

（5）选择嵌入数据路径 ............................................................................................................. 12 

（6）选择载密图像路径 ............................................................................................................. 13 

（7）数据嵌入方式 ...................................................................................................................... 13 

（8）开始嵌入 ................................................................................................................................ 13 

（9）重置 ......................................................................................................................................... 13 

2. 提取数据 ..................................................................................................................................... 13 

（1）选择载密图像路径 ............................................................................................................. 13 

（2）选择提取数据路径 ............................................................................................................. 13 

（3）数据嵌入方式 ...................................................................................................................... 14 

（4）开始提取 ................................................................................................................................ 14 

（5）重置 ......................................................................................................................................... 14 

3. 抗检测性测评 ............................................................................................................................ 14 

（1）选择载密图像路径 ............................................................................................................. 14 

（2）选择载体图像路径 ............................................................................................................. 14 

（3）选择图像特征路径 ............................................................................................................. 14 

（4）隐写分析特征 ...................................................................................................................... 14 

（5）开始提取 ................................................................................................................................ 15 

（6）嵌入数据检测 ...................................................................................................................... 15 

（7）重置 ......................................................................................................................................... 15 

4. 鲁棒性测评 ................................................................................................................................. 15 

（1）选择载密图像路径 ............................................................................................................. 15 

（2）选择重压缩图像路径 ......................................................................................................... 15 

（3）输入重压缩质量因子 ......................................................................................................... 15 

（4）开始重压缩 ........................................................................................................................... 15 

（5）重置 ......................................................................................................................................... 15 

三、系统功能演示 .................................................................................................................................. 16 

1. 嵌入数据 ..................................................................................................................................... 16 

（1）图像库选择 ........................................................................................................................... 16 

（2）载体图像生成 ...................................................................................................................... 16 

（3）待嵌入数据选择 .................................................................................................................. 17 

（4）载密图像路径选择 ............................................................................................................. 19 

（5）开始嵌入 ................................................................................................................................ 19 



多媒体数据自适应隐藏与提取系统 

3 

 

2. 提取数据 ..................................................................................................................................... 20 

（1）载密图像路径选择 ............................................................................................................. 20 

（2）提取数据路径选择 ............................................................................................................. 20 

（3）数据提取 ................................................................................................................................ 22 

3. 抗检测性测评 ............................................................................................................................ 22 

（1）载密图像路径选择和载体图像路径选择 .................................................................... 22 

（2）图像特征路径选择 ............................................................................................................. 23 

（3）图像特征提取 ...................................................................................................................... 23 

（4）嵌入数据检测 ...................................................................................................................... 24 

4. 鲁棒性测评 ................................................................................................................................. 25 

（1）载密图像路径选择 ............................................................................................................. 25 

（2）重压缩图像路径选择并输入重压缩质量因子 ........................................................... 25 

（3）开始重压缩 ........................................................................................................................... 26 

第三章 音频隐写系统 .................................................................................................................................... 27 

一、系统简介 ........................................................................................................................................... 27 

二、系统功能描述 .................................................................................................................................. 27 

1. 嵌入数据 ..................................................................................................................................... 28 

（1）选择载体音频路径 ............................................................................................................. 28 

（2）选择嵌入数据路径 ............................................................................................................. 28 

（3）选择载密音频路径 ............................................................................................................. 28 

（4）输入数据嵌入密钥 ............................................................................................................. 28 

（5）开始嵌入 ................................................................................................................................ 28 

（6）重置 ......................................................................................................................................... 28 

2. 提取数据 ..................................................................................................................................... 28 

（1）选择载密音频路径 ............................................................................................................. 29 

（2）选择提取数据路径 ............................................................................................................. 29 

（3）选择恢复音频路径 ............................................................................................................. 29 

（4）输入提取密钥 ...................................................................................................................... 29 

（5）开始提取 ................................................................................................................................ 29 

（6）重置 ......................................................................................................................................... 29 

三、系统功能演示 .................................................................................................................................. 29 

1. 嵌入数据 ..................................................................................................................................... 29 

（1）载体音频选择 ...................................................................................................................... 29 

（2）嵌入数据选择 ...................................................................................................................... 30 

（3）载密音频文件选择 ............................................................................................................. 31 

（4）数据嵌入密钥输入 ............................................................................................................. 33 

（5）开始嵌入 ................................................................................................................................ 33 

2. 提取数据 ..................................................................................................................................... 34 

（1）载密音频路径选择 ............................................................................................................. 34 

（2）提取数据路径选择 ............................................................................................................. 35 

（3）重构音频路径选择 ............................................................................................................. 37 

（4）数据提取密钥输入 ............................................................................................................. 38 

（5）数据提取 ................................................................................................................................ 38 

第四章 视频隐写系统 .................................................................................................................................... 40 



多媒体数据自适应隐藏与提取系统 

4 

 

一、系统简介 ........................................................................................................................................... 40 

二、系统功能描述 .................................................................................................................................. 40 

1. 支持音画同步的大容量视频隐写系统 .............................................................................. 41 

（1）选择待嵌入数据文件 ......................................................................................................... 41 

（2）选择载体视频文件 ............................................................................................................. 41 

（3）选择提取数据文件 ............................................................................................................. 42 

（4）选择载密视频文件 ............................................................................................................. 42 

（5）数据嵌入 ................................................................................................................................ 42 

（6）数据提取 ................................................................................................................................ 42 

2. 嵌入率计算 ................................................................................................................................. 42 

（1）选择载体视频路径 ............................................................................................................. 42 

（2）块尺寸选择 ........................................................................................................................... 42 

（3）选择嵌入数据路径 ............................................................................................................. 43 

三、系统功能演示 .................................................................................................................................. 43 

1. 嵌入数据 ..................................................................................................................................... 43 

（1）启动系统 ................................................................................................................................ 43 

（2）嵌入数据选择 ...................................................................................................................... 44 

（3）载体视频文件选择 ............................................................................................................. 45 

（4）载密视频文件选择 ............................................................................................................. 46 

（5）数据嵌入 ................................................................................................................................ 48 

（6）关闭系统 ................................................................................................................................ 48 

2. 提取数据 ..................................................................................................................................... 49 

（1）启动系统 ................................................................................................................................ 49 

（2）提取数据文件选择 ............................................................................................................. 49 

（3）载密视频文件选择 ............................................................................................................. 50 

（4）数据提取 ................................................................................................................................ 51 

3. 嵌入率计算 ................................................................................................................................. 52 

（1）载体视频选择 ...................................................................................................................... 52 

（2）块尺寸选择 ........................................................................................................................... 52 

（3）嵌入数据选择 ...................................................................................................................... 53 

第五章 文件传输系统 .................................................................................................................................... 55 

一、系统简介 ........................................................................................................................................... 55 

二、系统功能描述 .................................................................................................................................. 55 

1. 选择传输方 ................................................................................................................................. 55 

2. 选择通信协议 ............................................................................................................................ 56 

3. 查询 ............................................................................................................................................... 56 

4. 输入端口号 ................................................................................................................................. 56 

5. 接收方 IP/发送方 IP ................................................................................................................ 56 

6. 选择发送文件路径/选择接受文件路径 ............................................................................. 56 

7. 清空日志 ..................................................................................................................................... 56 

8. 开始发送/开始接收 .................................................................................................................. 56 

9. 重置 ............................................................................................................................................... 56 

三、系统功能演示 .................................................................................................................................. 56 

1. 发送方 .......................................................................................................................................... 56 



多媒体数据自适应隐藏与提取系统 

5 

 

（1）传输方身份选择 .................................................................................................................. 57 

（2）通信协议选择 ...................................................................................................................... 57 

（3）发送文件路径选择 ............................................................................................................. 58 

（4）开始发送 ................................................................................................................................ 59 

2. 接收方 .......................................................................................................................................... 61 

（1）传输方身份选择 .................................................................................................................. 61 

（2）通信协议选择 ...................................................................................................................... 61 

（3）输入发送方 IP 和端口号 .................................................................................................. 62 

（4）接收文件路径选择 ............................................................................................................. 63 

（5）开始接收 ................................................................................................................................ 64 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



多媒体数据自适应隐藏与提取系统 

6 

 

第一章 系统安装说明 

一、安装说明 

1.1 下载并解压文件，首次安装建议选择 MCR 版本 

 

1.2 打开解压后的文件，选择“MultimediaStegoSystem_MCR.exe”，

以管理员身份运行 
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1.3 点击下一步 

 
 

 

1.4更改安装路径（建议不要放到 C盘，路径名字不要有中文和空格），

勾选将快捷方式添加到桌面，点击下一步 
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1.5 更改 MATLAB Runtime 安装路径（建议不要放到 C盘，路径名字

不要有中文和空格），点击下一步 

 

 

1.6 选择是，点击下一步 
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1.7 点击安装 

 

 

 

 

1.8 点击完成 
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1.9 双击桌面图标打开，界面如下图所示 
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第二章 图像隐写系统 

一、系统简介 

图像隐写系统使用信息隐藏技术将嵌入文件隐蔽存储在图像库中，掩盖了嵌

入文件存在的事实，并且能够无损恢复该文件。该系统分为嵌入数据、提取数据、

抗检测性测评与鲁棒性测评四个模块，其中嵌入数据模块与提取数据模块支持均

匀数据嵌入、安全数据嵌入和鲁棒数据嵌入三种数据嵌入方式。安全数据嵌入可

以有效抵抗现有的 JPEG 图像隐写分析方法的攻击，同时鲁棒数据嵌入可以抵抗

在质量因子已知条件下的 JPEG 图像重压缩攻击。 

二、系统功能描述 

 

图 1 图像隐写系统的运行界面 

图像隐写系统的运行界面如图 1 所示。从图 1 可以看出，该系统分为四个主
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要功能模块，分别是嵌入数据、提取数据、抗检测性测评与鲁棒性测评。 

图像隐写系统中各个功能模块的主要功能如下所示。 

1. 嵌入数据 

（1）选择图像库路径 

在硬盘中选择图像库所在的文件夹，并将该文件夹路径显示在“图像库路径”

文本框中，图像库中的图像格式可以是操作系统支持的*.bmp、*.jpg、*.png 等常

用图像格式。 

（2）输入质量因子 

在“质量因子”文本框中输入质量因子。 

（3）选择载体图像路径 

在硬盘中选择载体图像所在的文件夹，并将该文件夹路径显示在“载体图像

路径”文本框中。 

（4）生成载体图像 

根据“质量因子”文本框中输入的质量因子，将图像库中的图像编码为*.jpg 格

式的载体图像，并计算出载体图像的总嵌入容量，显示在“嵌入容量”文本框中（单

位：KB）。 

（5）选择嵌入数据路径 

在硬盘中选择待嵌入数据，该数据可以是操作系统能够读取的任何格式的文

件，并将该文件路径显示在“嵌入数据路径”文本框中；同时自动计算出嵌入数据

的数据长度（单位：KB），显示在“数据长度”文本框中；计算出嵌入率（单位为

平均每个非零交流 DCT 系数嵌入的比特数，即 bpnac），显示在“嵌入率”文本框

中。 
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（6）选择载密图像路径 

在硬盘中选择载密图像所在的文件夹，并将该文件夹路径显示在“载密图像

路径”文本框中。 

（7）数据嵌入方式 

根据下拉菜单中指定的“均匀数据嵌入”、“安全数据嵌入”和“鲁棒数据嵌入”

三种数据嵌入方式执行数据嵌入过程，即将待嵌入数据以指定的数据嵌入方式嵌

入到载体图像中，生成载密图像。其中，均匀数据嵌入将待嵌入数据划分为相等

长度的数据段嵌入到对应的载体图像中，适合对数据嵌入速度要求较高的数据嵌

入场景；安全数据嵌入根据贪婪策略将数据分段嵌入到按照纹理复杂度降序排列

后的载体图像中，适合对安全性需求较高的数据嵌入场景；鲁棒数据嵌入可以抵

抗在给定“重压缩质量因子”文本框中的重压缩质量因子情况下的 JPEG 图像重压

缩攻击，适合对鲁棒性需求较高数据嵌入场景。 

（8）开始嵌入 

执行数据嵌入过程。 

（9）重置 

对“嵌入数据”模块中所有文本框的内容作删除操作。 

2. 提取数据 

（1）选择载密图像路径 

在硬盘中选择载密图像所在的文件夹，并将该文件夹路径显示在“载密图像

路径”文本框中，自动识别载密图像的质量因子并显示在“质量因子”文本框中。 

（2）选择提取数据路径 

在硬盘中选择提取数据所在的文件夹，为提取数据命名，并将该路径显示在
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“提取数据路径”文本框中。 

（3）数据嵌入方式 

下拉菜单中有“均匀数据嵌入”、“安全数据嵌入”和“鲁棒数据嵌入”三种数据

嵌入方式。 

（4）开始提取 

执行数据提取过程。 

（5）重置 

对“提取数据”模块中所有文本框的内容作删除操作。 

3. 抗检测性测评 

（1）选择载密图像路径 

在硬盘中选择载密图像所在的文件夹，并将该文件夹路径显示在“载密图像

路径”文本框中，自动识别载密图像的质量因子并显示在“质量因子”文本框中。 

（2）选择载体图像路径 

在硬盘中选择载体图像所在的文件夹，并将该文件夹路径显示在“载体图像

路径”文本框中，自动识别载体图像的质量因子并显示在“质量因子”文本框中。  

（3）选择图像特征路径 

在硬盘中选择图像特征所在的文件夹，并将该文件夹路径显示在“图像特征

路径”文本框中。 

（4）隐写分析特征 

下拉菜单中有“liu216”、“cfstar””和“ccJRM”三种特征提取方式，三种方法分别

对载体图像和载密图像提取成对的隐写分析特征。其中，“liu216”特征、“cfstar”特

征和“ccJRM”特征的维度分别为 216、7850 和 22510。 
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（5）开始提取 

根据所选择的特征提取方式执行隐写分析特征提取过程。 

（6）嵌入数据检测 

调用集成分类器（Ensemble Classifier）对提取的成对的载体图像和载密图像

隐写分析特征进行训练和分类，给出一系列抗检测性评价指标，在“平均错误检

测概率”文本框中显示平均错误检测概率。 

（7）重置 

对“抗检测性测评”模块中所有文本框的内容作删除操作。 

4. 鲁棒性测评 

（1）选择载密图像路径 

在硬盘中选择载密图像所在的文件夹，并将该文件夹路径显示在“载密图像

路径”文本框中，自动识别载密图像的质量因子并显示在“质量因子”文本框中。 

（2）选择重压缩图像路径 

在硬盘中选择重压缩图像所在的文件夹，并将该文件夹路径显示在“重压缩

图像路径”文本框中。 

（3）输入重压缩质量因子 

在对应的文本框中输入重压缩质量因子。 

（4）开始重压缩 

根据“重压缩质量因子”文本框中的重压缩质量因子，对载密图像进行 JPEG

图像重压缩攻击。 

（5）重置 

对“鲁棒性测评”模块中所有文本框的内容作删除操作。 
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三、系统功能演示 

本系统包含的嵌入数据、提取数据、抗检测性与鲁棒性测评四个主要功能模

块的功能演示如下所示。 

1. 嵌入数据 

（1）图像库选择 

 

图 2 图像库选择的功能演示 

图像库选择的功能演示如图 2 所示。以柯达真彩色图像集为载体图像库

（http://www.r0k.us/graphics/kodak/），该文件夹路径显示在“图像库路径”文本框

（D:\test\image\dataset）中，同时载体图像路径也被定义在同一目录下，命名为

（D:\test\image\cover）。 

（2）载体图像生成 
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图 3 载体图像生成的功能演示 

 

图 4 载体图像生成完毕后的弹窗提示 

载体图像生成的功能演示如图 3 所示。根据在“质量因子”文本框中输入的质

量因子（75），该系统会将图像库中的图像编码为*.jpg 格式的载体图像并存储在

“载体图像路径”文本框（D:\test\image\cover）中的路径里，同时载体图像的嵌入

容量会显示在“嵌入容量”文本框中（236.0856 KB），载体图像生成完毕后会有弹

窗提示，如图 4 所示。 

（3）待嵌入数据选择 
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图 5 待嵌入数据选择的功能演示（对话框部分） 

 

图 6 待嵌入数据选择的功能演示（系统运行界面部分） 

待嵌入数据选择的功能演示（对话框部分）和待嵌入数据选择的功能演示（系

统运行界面部分）分别如图 5 和图 6 所示。在硬盘中选择指定的待嵌入数据文
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件，此处以中国科学技术大学校门图像（ustc.jpg）为例。在选择待嵌入数据文件

之后，该数据文件的长度会显示在“数据长度”文本框中。同时该文件所在路径显

示在“嵌入数据路径”文本框（D:\test\image\to_be_embedded_data\ustc.jpg）中。 

（4）载密图像路径选择 

 

图 7 载密图像路径选择的功能演示 

载密图像路径选择的功能演示如图 7 所示，该文件夹路径显示在“载密图像

路径”文本框（D:\test\image\stego）中。 

（5）开始嵌入 

 

图 8 数据嵌入完成后的弹窗提示 
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选择数据嵌入方式（此处以均匀数据嵌入方式为例），数据嵌入完成后，系

统会有弹窗提示，如图 8 所示。 

2. 提取数据 

（1）载密图像路径选择 

 

图 9 载密图像路径选择的功能演示 

载密图像路径选择的功能演示如图 9 所示，该文件夹路径显示在“载密图像

路径”文本框（D:\test\image\stego）中，自动识别质量因子并显示在对应的文本框

中。 

（2）提取数据路径选择 
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图 10 提取数据路径选择的功能演示（对话框部分） 

 

图 11 提取数据路径选择的功能演示（系统运行界面部分） 

提取数据路径选择的功能演示（对话框部分）和提取数据路径选择的功能演

示（系统运行界面部分）分别如图 10和图 11所示。为提取数据命名（recover.jpg），
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存储在硬盘中选择指定的路径（D:\test\image\extracted_data\recover.jpg）中。 

（3）数据提取 

 

图 12 数据提取完成后的弹窗提示 

选择数据嵌入方式（以均匀数据嵌入为例），数据提取完成后，系统会有弹

窗提示，如图 12 所示。 

3. 抗检测性测评 

（1）载密图像路径选择和载体图像路径选择 

 

图 13 载密/载体图像路径选择的功能演示 

载密图像路径选择和载体图像路径选择的功能演示如图 13 所示，载密图像
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路径显示在“载密图像路径”文本框（D:\test\image\stego）中，载体图像路径显示

在“载体图像路径”文本框（D:\test\image\cover）中，均自动识别质量因子并显示

在对应的文本框中。 

（2）图像特征路径选择 

 

图 14 图像特征路径选择的功能演示 

图像特征路径选择的功能演示如图 14 所示，图像特征路径显示在“图像特征

路径”文本框（D:\test\image\feature）中。 

（3）图像特征提取 

 

图 15 图像特征提取完成后的弹窗提示 
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根据所选择的隐写分析特征提取方式进行图像对的特征提取，完成后弹窗如

图 15 所示。 

（4）嵌入数据检测 

 

图 16 特征提取完成后的弹窗提示 

 

图 17 嵌入数据检测完成后的功能演示 

调用集成分类器（Ensemble Classifier）对之前提取的成对的载体图像和载密

图像隐写分析特征进行训练和分类，给出一系列抗检测性评价指标。检测完成后

的弹窗提示如图 16 所示，并在“平均错误检测概率”文本框中显示平均错误检测

概率，如图 17 所示。 
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4. 鲁棒性测评 

（1）载密图像路径选择 

 

图 18 载密图像路径选择的功能演示 

载密图像路径选择的功能演示如图 18 所示。载密图像路径显示在“载密图像

路径”文本框（D:\test\image\stego）中。 

（2）重压缩图像路径选择并输入重压缩质量因子 
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图 19 重压缩图像路径选择的功能演示 

重压缩图像路径选择的功能演示如图 19 所示。重压缩图像路径显示在“重压

缩图像路径”文本框（D:\test\image\recompress）中，并在“重压缩质量因子”文本框

中输入重压缩质量因子。 

（3）开始重压缩 

 

图 20 重压缩成功后的弹窗提示 

根据选择的载密图像路径和输入的重压缩质量因子，开始重压缩，重压缩成

功后的弹窗提示如图 20 所示。 
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第三章 音频隐写系统 

一、系统简介 

基于双声道预测的音频隐写系统使用信息隐藏技术将待嵌入文件隐蔽存储

在双声道 WAVE 音频文件中，文件嵌入后音频基本无失真，掩盖了待嵌入文件

存在的事实，并且能够无损提取该文件并恢复原始音频，适用于高保真的应用场

景。音频隐写系统分为嵌入数据与提取数据两个功能模块，嵌入数据与提取数据

均需填写密钥，只有密钥无误才能准确提取出嵌入文件以及恢复原始音频，保证

了文件存储的安全性。此外每一模块均提供了进度条展示功能，可以看到数据嵌

入和数据提取的进度。 

二、系统功能描述 

 

图 1 音频隐写系统的运行界面 
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音频隐写系统的运行界面如图 1 所示。从图 1 可以看出，该系统分为两个主

要功能模块，分别是嵌入数据模块和提取数据模块。 

音频隐写系统中各个功能模块的主要功能如下所示。 

1. 嵌入数据 

（1）选择载体音频路径 

在硬盘中选择载体音频，音频文件为 wav 格式，并将该音频文件的路径显示

在“载体音频路径”文本框中。 

（2）选择嵌入数据路径 

在硬盘中选择嵌入数据，该数据可以是操作系统能够读取的任何格式的文件，

并将该文件的路径显示在“嵌入数据路径”文本框中。 

（3）选择载密音频路径 

在硬盘中选择载密音频所在的路径，并将完整路径显示在“载密音频路径”文

本框中。 

（4）输入数据嵌入密钥 

在“数据嵌入密钥”文本框中输入数据嵌入密钥。 

（5）开始嵌入 

执行数据嵌入过程，嵌入完成后“嵌入率”文本框中会显示对应的嵌入率（音

频文件左右声道的一对 sample 中嵌入的比特数，即 bits/sample），“PSNR”文本框

中显示 PSNR 值，“SSIM”文本框中显示 SSIM 值。 

（6）重置 

对“嵌入数据”模块中所有文本框的内容作删除操作。 

2. 提取数据 
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（1）选择载密音频路径 

在硬盘中选择载密音频，并将该文件的路径显示在“载密音频路径”文本框中。 

（2）选择提取数据路径 

在硬盘中选择提取数据所在的文件夹，为提取数据命名，并将该路径显示在

“提取数据路径”文本框中。 

（3）选择恢复音频路径 

在硬盘中选择重构音频所在的文件夹，系统会根据载体音频的名字自动命名

重构音频，并将该文件的路径显示在“重构音频路径”文本框中 

（4）输入提取密钥 

在“数据提取密钥”文本框中输入数据提取密钥。 

（5）开始提取 

根据输入的数据提取密钥执行数据提取过程。 

（6）重置 

对“提取数据”模块中所有文本框的内容作删除操作。 

三、系统功能演示 

本系统包含的嵌入数据、提取数据两个主要功能模块的功能演示如下所示。 

1. 嵌入数据 

（1）载体音频选择 
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图 2 载体音频选择的功能演示 

载体音频选择的功能演示如图 2 所示。以 ding.wav 为例，该音频文件的路

径显示在“载体音频路径”文本框（D:\test\audio\cover\ding.wav）中。 

（2）嵌入数据选择 



多媒体数据自适应隐藏与提取系统 

31 

 

图 3 嵌入数据选择的功能演示 

嵌入数据选择的功能演示如图 3 所示。这里以文本文档 ustc.txt 为例，该文

件的路径（D:\test\audio\to_be_embedded_data\audio_ustc.txt）会显示在“嵌入数据

路径”文本框中。 

（3）载密音频文件选择 
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图 4 载密音频文件选择的功能演示（对话框部分） 

 

图 5 载密音频文件选择的功能演示（系统运行界面部分） 

载密音频文件选择的功能演示（对话框部分）和载密音频文件选择的功能演

示（系统运行界面部分）分别如图 4 和图 5 所示。在硬盘中选择指定的载密音频
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路径（D:\test\audio\stego\），系统会自动为载密音频文件命名（ding_stego.wav），

载密音频文件的完整路径会显示在“载密音频路径”文本框中。 

（4）数据嵌入密钥输入 

 

图 6 数据嵌入密钥输入的功能演示 

数据嵌入密钥输入的功能如图 6 所示，在“数据嵌入密钥”文本框中输入数据

嵌入密钥，这里以 ustc2022 为例。 

（5）开始嵌入 

 

图 7 数据嵌入完成后的弹窗提示 
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图 8 数据嵌入完成后的运行界面 

点击开始嵌入，数据嵌入完成后，系统会有弹窗提示，如图 7 所示，嵌入完

成后系统会计算出嵌入率，PSNR 值和 SSIM 的值，并将其显示在对应的文本框

中，如图 8 所示。 

2. 提取数据 

（1）载密音频路径选择 
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图 9 载密音频路径选择的功能演示 

载密音频路径选择的功能演示如图 9 所示，该音频文件的路径显示在“载密

音频路径”文本框（D:\test\audio\stego\ding_stego.wav）中。 

（2）提取数据路径选择 
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图 10 提取数据路径选择的功能演示（对话框部分） 

 

图 11 提取数据路径选择的功能演示（系统运行界面部分） 

提取数据路径选择的功能演示（对话框部分）和提取数据路径选择的功能演

示（系统运行界面部分）分别如图 10 和图 11 所示。为提取数据命名（recover.txt），
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并存储在硬盘指定的路径（D:\test\audio\extracted_data\recover.txt）里。 

（3）重构音频路径选择 

 

图 12 重构音频路径选择的功能演示（对话框部分） 

 

图 13 重构音频路径选择的功能演示（系统运行界面部分） 
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重构音频路径选择的功能演示如图 12 和图 13 所示，在硬盘中选择指定的重

构音频路径（D:\test\audio\recover_cover\），系统会自动为重构音频文件命名

（ding_recover.wav），重构音频文件的完整路径会显示在“重构音频路径”文本框

中。 

（4）数据提取密钥输入 

 

图 14 数据提取密钥输入的功能演示 

数据提取密钥输入的功能如图 14 所示，在“数据提取密钥”文本框中输入数

据提取密钥（ustc2022）。 

（5）数据提取 
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图 15 数据提取完成后的弹窗提示 

数据提取完成后，系统会有弹窗提示，如图 15 所示，若输入的数据提取密

钥错误，则无法提取完成。 
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第四章 视频隐写系统 

一、系统简介 

视频隐写系统使用视频信息隐藏技术将待嵌入数据文件隐蔽存储在视频中，

掩盖了待嵌入数据文件存在的事实，并且能够无损恢复该文件。该系统分为视频

隐写系统控制器和嵌入率计算两个模块。隐写系统控制器负责启动或者关闭支持

音画同步的大容量视频隐写系统，嵌入率计算模块负责计算数据嵌入率。 

二、系统功能描述 

 

图 1 视频隐写系统运行界面 
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图 2 支持音画同步的大容量视频隐写系统的运行界面 

视频隐写系统的运行界面如图 1 和图 2 所示。从图 1 可以看出，该系统分为

两个主要功能模块，分别是视频隐写系统控制器和嵌入率计算两个模块。隐写系

统控制器负责启动或者关闭支持音画同步的大容量视频隐写系统，嵌入率计算模

块负责计算数据嵌入率。 

视频隐写系统中各个功能模块的主要功能如下所示。 

1. 支持音画同步的大容量视频隐写系统 

（1）选择待嵌入数据文件 

在硬盘中选择待嵌入数据文件，该文件可以是操作系统能够读取的任何格式

的文件，并将该文件的路径显示在“待嵌入数据文件”文本框中。 

（2）选择载体视频文件 

在硬盘中选择载体视频文件，其中要求视频的编码标准为 MPEG-4 且视频
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的格式为*.avi，选择载体视频文件后，该文件的路径显示在“载体视频文件”文本

框中。 

（3）选择提取数据文件 

在硬盘中选择提取数据文件，并将该文件的路径显示在“提取数据文件”文本

框中。 

（4）选择载密视频文件 

在硬盘中选择载密视频文件，并将该文件的路径显示在“载密视频文件”文本

框中。 

（5）数据嵌入 

使用基于运动矢量的大容量视频隐写方法将待嵌入数据文件嵌入到载体视

频文件中，生成载密视频文件。载密视频文件会存储在之前选择的载密视频文件

路径中。 

（6）数据提取 

在生成的载密视频文件中提取嵌入数据，提取数据文件会存储在之前选择的

提取数据文件路径中。 

2. 嵌入率计算 

（1）选择载体视频路径 

在硬盘中选择载体视频文件，并将该文件的路径显示在“载体视频路径”文本

框中，同时在“视频尺寸”文本框中显示视频尺寸，在“视频帧数”文本框中显示视

频帧数。 

（2）块尺寸选择 

根据嵌入算法里所使用的运动矢量块的大小，计算出相对应的嵌入容量并显
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示在“嵌入容量”文本框中（单位：KB）。 

（3）选择嵌入数据路径 

在硬盘中选择嵌入数据文件，并将该文件的路径显示在“嵌入数据路径”文本

框中，同时在“数据长度”文本框中显示数据长度，在“嵌入率”文本框中显示嵌入

率（单位是一个运动矢量块中嵌入数据的比特数，即 bpmv）。 

（4）重置 

对“嵌入率计算”模块中所有文本框的内容作删除操作。 

三、系统功能演示 

本系统包含的主要功能模块的功能演示如下所示。 

1. 嵌入数据 

（1）启动系统 

  

图 3 支持音画同步的大容量视频隐写系统的运行界面 
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点击启动系统，打开支持音画同步的大容量视频隐写系统，如图 3 所示。 

（2）嵌入数据选择 

 

图 4 嵌入数据选择的功能演示（对话框部分） 

 

图 5 嵌入数据选择的功能演示（系统运行界面部分） 
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嵌入数据选择的功能演示（对话框部分）和嵌入数据选择的功能演示（系统

运行界面部分）分别如图 4 和图 5 所示。在硬盘中选择指定的嵌入数据文件

（video_ustc.txt），嵌入数据文件的完整路径会显示在“待嵌入数据文件”的文本框

中（D:\test\video\to_be_embedded_data\video_ustc.txt）。 

（3）载体视频文件选择 

 

图 6 载体视频文件选择的功能演示（对话框部分） 
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图 7 载体视频文件选择的功能演示（系统运行界面部分） 

载体视频文件选择的功能演示（对话框部分）和载体视频文件选择的功能演

示（系统运行界面部分）分别如图 6 和图 7 所示。在硬盘中选择指定的载体视频

（以 coastguard.avi 为例），载体视频文件的完整路径会显示在“载体视频文件”文

本框中（D:\test\video\cover\coastguard.avi）。 

（4）载密视频文件选择 
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图 8 载密视频文件选择的功能演示（对话框部分） 

  

图 9 载密视频文件选择的功能演示（系统运行界面部分） 

 

载密视频文件选择的功能演示（对话框部分）和载密视频文件选择的功能演
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示（系统运行界面部分）分别如图 8 和图 9 所示。在硬盘中选择指定的载密视频

路径（D:\test\video\stego\），为载密视频命名（stego.avi），载密视频文件的完整路

径会显示在“载密视频文件”文本框中（D:\test\video\stego\stego.avi）。 

（5）数据嵌入 

 

图 10 数据嵌入完成后的弹窗提示 

 

图 11 数据嵌入完成后的运行界面 

点击数据嵌入，数据嵌入完成后，系统会有弹窗提示，如图 10 所示，嵌入

完成后系统会计算出嵌入容量并将其显示在对应的文本框中，如图 11 所示。 

（6）关闭系统 
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2. 提取数据 

（1）启动系统 

（2）提取数据文件选择 

 

图 12 提取数据文件选择的功能演示（对话框部分） 
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图 13 提取数据文件选择的功能演示（系统运行界面部分） 

提取数据文件选择的功能演示（对话框部分）如图 12 所示，提取数据文件

选择的功能演示（系统运行界面部分）如图 13 所示，提取数据文件命名为 data.txt，

完整路径显示在“提取数据文件”文本框（D:\test\video\extracted_data\data.txt）中。 

（3）载密视频文件选择 



多媒体数据自适应隐藏与提取系统 

51 

 

图 14 载密视频文件选择的功能演示（对话框部分） 

 

图 15 载密视频文件选择的功能演示（系统运行界面部分） 

载密视频文件选择的功能演示（对话框部分）如图 14 所示，载密视频文件

选择的功能演示（系统运行界面部分）如图 15 所示，载密视频文件的完整路径

显示在“载密视频文件”文本框（D:\test\video\stego\stego.avi）中。 

（4）数据提取 
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图 16 数据提取完成后的弹窗提示 

点击数据提取，数据提取完成后，系统会有弹窗提示，如图 16 所示。 

3. 嵌入率计算 

（1）载体视频选择 

 

图 17 载体视频选择的功能提示 

载体视频选择的功能演示如图 17 所示，载体视频路径显示在“载体视频路径”

文本框（D:\test\video\cover\coastguard.avi）中。 

（2）块尺寸选择 
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图 18 块尺寸选择的功能提示 

块尺寸选择的功能演示如图 18 所示。这里以 8x8 的运动矢量块为例。 

（3）嵌入数据选择 
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图 19 嵌入数据选择的功能提示 

嵌入数据选择的功能演示如图 19 所示，嵌入数据路径会显示在“嵌入数据路

径”文本框（D:\test\video\to_be_embedded_data\video_ustc.txt）中。此时，嵌入率

和数据长度也会显示在对应的文本框中。 
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第五章 文件传输系统 

一、系统简介 

文件传输系统共支持五种通信协议（TCP、UDP、HTTP、FTP、SFTP），可

根据实际情况选择不同通信协议进行文件无损传输，同时系统具有状态指示灯及

传输日志模块，收发双方可实时掌握传输状态，保证了文件传输的实用性。 

二、系统功能描述 

 

图 1 文件传输系统的运行界面 

文件传输系统的运行界面如图 1 所示。系统中各个功能模块的主要功能如下

所示。 

1. 选择传输方 

下拉菜单中可以选择系统使用者身份：“发送方”或“接收方”。 
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2. 选择通信协议 

下拉菜单中可以选择五种通信协议（TCP、UDP、HTTP、FTP、SFTP）。 

3. 查询 

自动查询本机 IP 地址并显示在“本机 IP”文本框中。 

4. 输入端口号 

在对应的文本框中输入端口号，默认端口号为 8888。 

5. 接收方 IP/发送方 IP 

若使用者是发送方，此处应输入接收方 IP 地址和端口号；若使用者是接

收方，此处应输入发送方 IP 地址和端口号。 

6. 选择发送文件路径/选择接受文件路径 

若使用者是发送方，此处应输入发送文件路径；若使用者是接收方，此

处应输入接收文件路径。完整路径名会显示在对应的文本框中。 

7. 清空日志 

清空“传输日志”文本框中的所有内容。 

8. 开始发送/开始接收 

若使用者是发送方，此处为发送数据；若使用者是接收方，此处为接收

数据。 

9. 重置 

对“文件传输”模块中所有文本框的内容作删除操作。 

三、系统功能演示 

本系统包含的主要功能模块的功能演示如下所示。 

1. 发送方 
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（1）传输方身份选择 

 

图 2 传输方身份选择的功能演示 

传输方身份选择为发送方，功能演示如图 2 所示。 

（2）通信协议选择 
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图 3 通信协议选择的功能演示 

通信协议选择的功能演示如图 3 所示。此处以 TCP 通信协议为例，本机 IP

地址（192.168.186.128）会显示在对应的文本框中，端口号默认选择 8888。 

（3）发送文件路径选择 
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图 4 发送文件路径选择的功能演示 

发送文件路径选择的功能演示如图 4 所示。在硬盘中选择待发送的文件，文

件的完整路径会显示在“发送文件路径”文本框中（D:\test\sender\stego.avi）。 

（4）开始发送 
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图 5 开始发送的功能演示 

 

图 6 发送成功的功能演示 



多媒体数据自适应隐藏与提取系统 

61 

开始发送文件，如图 5 所示；发送成功后如图 6 所示。 

2. 接收方 

（1）传输方身份选择 

 

图 7 传输方身份选择的功能演示 

传输方身份选择为接收方，功能演示如图 7 所示。 

（2）通信协议选择 
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图 8 通信协议选择的功能演示 

通信协议选择的功能演示如图 8 所示。此处以 TCP 通信协议为例，本机 IP

地址（192.168.186.128）会显示在对应的文本框中，端口号默认选择 8888。 

（3）输入发送方 IP 和端口号 
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图 9 输入发送方 IP 和端口号的功能演示 

如图 9 所示。输入发送方的 IP 地址和端口号。 

（4）接收文件路径选择 
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图 10 接收文件路径选择的功能演示 

接收文件路径选择的功能演示如图 10 所示。在硬盘中选择接收文件的文件

夹，文件夹路径会显示在“接收文件路径”文本框中（D:\test\receiver）。 

（5）开始接收 
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图 11 接收成功的功能演示 

开始接收文件，接收成功后如图 11 所示。 


